BiLGi GUVENLIGIi YONETIM SiSTEMi POLIiTiKASI (BGYS)
1. AMAC

BGYS politikasi, T.C. Disisleri Bakanliginin sahip oldugu hassas bilgi varliklarinin korunmasi
ve yonetilebilmesi amaciyla TS ISO/IEC 27001 sayili standarda uygun Bilgi Giivenligi
Yonetim Sistemi (BGYS) kurulmasi ve bu sisteme iliskin uygunluk belgesi alinmasini teminen
uyulmasi gereken kurallar1 ortaya koyan bir belgedir. Kurumsal bilgi giivenliginin
saglanmasina yonelik bir standart olan “ISO 27001 Bilgi Giivenligi Y6netim Sistemi Standard1
(BGYS)” belgesinin amaci; kapsam dahilindeki bilgi varliklarimizin gizliligi, biitiinliigii ve
gerektiginde yetkili kisilerce erisilebilirligini saglayarak, Bakanlik biinyesinde c¢aligsanlarin ve
ilgili taraflarin uymasi gereken bilgi giivenligi sartlariin ¢ergevesini ¢izmek ve yazili kurallari
belirlemektir.

2. KAPSAM VE SORUMLULUKLAR

Isbu politika, Bakanlik biinyesinde bulunan ve denetlenebilir nitelikte olan bilgi varliklarmi,
bilisim sistemlerini, bunlara erisim saglayan kullanicilar1 ve ayrica, sistem ve ag altyapisi,
yazilim gelistirme, malzeme ve hizmet tedariki ile bilgi glivenligi yonetimi is siireglerini
kapsamaktadir.

Bilgi Giivenligi Yonetim Sistemi Politikasi, bilisim teknolojileri ile ilgili 6nlemlere ek olarak
fiziksel ve gevresel giivenlik, insan kaynaklar1 glivenligi, yasal mevzuata uyum ve {igiincii taraf
iligkilerinin yonetimi gibi bir¢cok konuda c¢esitli kontrollerin uygulanmasi ve belirli araliklarla
gozden gegirilmesi hususunda BGYS calismalarinin genel bir 6zetini teskil etmektedir. BGY'S
calismalarinda iist dokiiman niteligi tastyan BGYS Politikas1, Bakanlik Ust Yonetimi tarafindan
onaylanarak, Bakanlik personelinin bilgisine sunulmak ve {icilincii taraflara duyurulmak tizere
yayinlanmaktadir. BGYS Politikasinda yapilacak gilincellemeler Yonetim Goézden Gegirme
(YGG) toplantilarinda belirlenmekte ve BGYS Sorumlular tarafindan dokiimanlarda gerekli
giincellemeler yapilarak Bakanlik Ust Yonetiminin onayia sunulmaktadir.

3. BGYS HEDEFLERI VE PRENSIiPLERI

BGYS Politikasi, Bakanlik personeline Bakanligimizin bilgi giivenligi gereksinimlerine uygun
sekilde hareket etmesi konusunda yol gdstermek, personelin biling ve farkindalik seviyelerini
artirmak ve bu sekilde Bakanlikta olusabilecek riskleri asgari diizeye indirmek, Bakanligimizin
itibarim1 ve bilgi giivenligi imajimm1 korumak, iiclincii taraflarla yapilan soézlesmelerde
belirlenmis gizlilik ve uygunlugu temin etmek, teknik agidan bilgi giivenligi tedbirlerini almak,
kurumun temel ve destekleyici i faaliyetlerinin en az kesinti ile devam etmesini saglamay1
hedeflemektedir.

BGYS kapsamindaki bilgi varligi ve is siireglerinde gizlilik, biitlinliik ve erigilebilirlik
prensiplerine uygun tedbirler almay1 teminen, risk yonetimi faaliyetleri ger¢eklestirilmektedir.
Sézkonusu risk yonetimi faaliyetlerinde amag, Bakanlik biinyesinde bulunan bilgi varliklar
icin risk seviyesini kabul edilebilir risk seviyesinin altinda tutmaktir. Risk yonetimi ve
kontrollerin uygulanmasi dinamik bir BGYS siirecinin parcasidir. Kabul edilebilir risk



seviyesinin altinda kalan bilgi varliklar1 i¢in de aksiyonlar atanarak iyilestirme caligmalari
yapilmasi amaglanmaktadir.

4, YONETIMIN TAAHHUDU
Bakanlik Ust Yonetimi,

Tanimlanmus, yiirtirliige konmus ve uygulanmakta olan BGYS’ye uyulmasi, sistemin verimli
sekilde calismasi ve bilgi giivenligi farkindalik programlar1 diizenlenmesi ig¢in, imkanlar
dahilinde, gerek duyulan kaynaklarin tahsis edilmesini,

BGYS’nin etkinligini, siirekli iyilestirilmesini ve bunun tiim personel tarafindan anlagilmasinin
saglanmasini,

Tiim personelimizin ve {giincli taraflarin BGYS’ye katilimini ve uyumunu saglamak icin
bilinglendirici ve yonlendirici faaliyetler planlanmasinin tesvik edilmesini,

BGYS o6zelinde hedefler belirlemeyi ve belirli donemlerde uygunluklarini degerlendirerek,
BGYS kapsaminda risk yonetiminin gerceklestirilmesini,

BGYS’nin gereksinimlerinin uygun olarak karsilanmasini teminen bilginin gizlilik, biitiinliik
ve erigilebilirlik unsurlarinin korunmasina,

BGYS’nin yiiriitiilmesi i¢in kullanilan siire¢ ve faaliyetlerin siirekli iyilestirilmesi amaciyla
belirli araliklarla “Yonetim Gozden Gegirme Toplantilari”na istirak edilmesini,

BGYS’nin geregi olan yasal mevzuata, sdzlesme gereksinimlerine ve standartlara uyumun
garanti altina alinmasint ve BGYS’nin kurum kiiltiirlimiiziin vazgecilmez bir pargast olarak
uygulanmasinin takip edilmesini taahhiit etmektedir.

5. YONETIMIN ONAYI

Bakanlik Ust Yonetimi olarak; BGYS Politikasinin uygulanmasmim ve kontroliiniin
yapilmasinin, giivenlik ihlallerinde de gerekli yaptirimin icra edilmesinin yonetim tarafindan
desteklendigini beyan ederiz.



